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	第一部分 招标公告
	1.采购人信息：
	2.采购代理机构信息：

	第二部分 投标须知
	前附表
	3.供应商存在撤销投标文件和无正当理由放弃中标、不与采购人签订书面合同等情形或被行政部门查实存在违法

	一、总则
	1.适用范围

	2.定义
	二、招标文件
	三、投标文件
	4.投标文件的编制和签署
	六、质疑与投诉
	第三部分   招标项目范围及要求
	一、项目背景
	三、采购清单
	四、服务要求
	1、陆游故里智慧景区综合管理平台等保测评服务（二级）
	2、漏洞评估服务

	序号
	服务要求
	具体内容
	1
	服务范围
	绍兴市未来公用事业产业有限公司及所属绍兴市陆游故里景区主要业务系统、网络设备等
	2
	服务方式
	现场服务+远程服务
	3
	服务周期
	4次/年
	4
	服务内容
	1、安全漏洞检测：如操作系统、中间件、B/S业务系统、数据库等漏洞。
	2、业务逻辑漏洞检测：如后台登录处存在逻辑错误，登陆时没有错误次数限制用户登录，并且没有判断验证码过
	3、Webshell检测：如网页后门程序、线程插入后门程序、扩展后门程序。
	4、安全基线核查：如端口策略、账户策略、系统策略、应用策略以及中间件策略缺陷核查。
	5、弱口令核查：密码字典爆破测试。
	5
	工具
	工具要求：
	▲1、工具应具备分布式部署提供远端扫描引擎列表，列表需对设备状态、策略同步、规则同步、引擎类型等状态
	2、工具需支持多种扫描方式，提供对IP、域名、安全域、批量检测等目标扫描方式。
	3、工具应具备操作系统、数据库、网络设备等主流系统的漏洞库列表，并提供至少20种以上的漏洞库分类。
	4、工具具备对DNS服务的安全漏洞检查，包括DNS缓存中毒、DNS拒绝服务漏洞、签名欺骗等至少100
	5、工具具备对后门检测的安全漏洞检查，包括对Microsoft IIS特洛伊木马检测、Mac OS 
	6
	输出成果
	《漏洞评估报告》、《漏洞协助加固报告》
	3、渗透测试服务（信息安全风险评估服务）
	4、失陷主机定位检查服务
	5、安全巡检服务
	6、安全意识培训服务
	7、网站云监测与防护服务
	8、重要时期安全保障服务
	9、应急响应服务

	序号
	服务要求
	具体内容
	1
	服务范围
	绍兴市未来公用事业产业有限公司及所属绍兴市陆游故里景区应用系统、网站、办公网络信息安全。
	2
	服务方式
	现场服务+远程服务
	3
	服务周期
	按需，1年
	4
	服务内容
	应急响应分成准备阶段、检测阶段、抑制阶段、根除阶段、恢复阶段、总结阶段等6个阶段的工作。
	1、准备阶段：建立安全策略、协作体系和应急制度。按照安全政策配置安全设备和软件。通过网络安全措施，进
	2、检测阶段：确定事件性质和影响的严重程度，预计采用什么样的专用资源来修复。一般典型的事故现象包括：
	3、抑制阶段：限制攻击/破坏波及的范围，同时也是在降低潜在的损失。抑制策略通常包括以下内容：完全关闭
	4、根除阶段：通过事件分析找出根源并彻底根除，以避免攻击者再次使用相同的手段攻击系统，引发安全事件。
	5、恢复阶段：把被破坏的信息彻底还原到正常运作状态。确定使系统恢复正常的需求，从可循的备份介质中恢复
	6、总结阶段：回顾并整合应急响应过程的相关信息，进行事后分析总结和修订安全计划，以防止入侵再次发生。
	5
	输出成果
	《应急响应处置报告》、《安全加固建议》
	10、业务上线前检测服务

	序号
	服务要求
	具体内容
	1
	服务范围
	绍兴市未来公用事业产业有限公司及所属绍兴市陆游故里景区业务系统
	2
	服务方式
	现场服务+远程服务
	3
	服务频率
	1次/年
	4
	服务内容
	1、安全漏洞检测：如操作系统、中间件、B/S业务系统、数据库等漏洞。
	2、业务逻辑漏洞检测：如后台登录处存在逻辑错误，登陆时没有错误次数限制用户登录，并且没有判断验证码过
	3、异常文件检测：僵尸网络、木马、蠕虫检测。
	4、Webshell检测：如网页后门程序、线程插入后门程序、扩展后门程序。
	5、安全基线核查：如端口策略、账户策略、系统策略、应用策略以及中间件策略缺陷核查。
	6、弱口令核查：密码字典爆破测试。
	7、APP客户端检测（如有）: 功能调用、系统组件、接口、漏洞等安全风险进行综合评估。
	5
	输出成果
	《业务系统上线前风险评估报告》
	（2）实施要求：供应商每次开展攻防演练前7个工作日，须向采购人提交正式演练实施方案，明确演练时间、范
	7、服务质量检查与考核机制
	7.1 常规检查及违约处置
	7.2 年终考核及专项奖惩约定



	10、付款方式：采用分期付款方式，服务单价固定，年限不做调整。
	支付凭证：每次付款前，中标供应商均应向采购人开具相应增值税专用发票（税务部门认可），若中标供应商未及
	第四部分 拟签订的合同文本
	1.1 合同组成部分
	1.2货物/服务详细规格/内容
	1.3合同价款
	1.4.1履约保证金为合同价的2.5%，即    元；
	1.4.2履约保证金支付方式详见合同专用条款；
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